wrehs Jabw it klicksate ! Links ved Tip

| Unterrichtsmaterialien und Broschiiren
www.klicksafe.de/materialien

www.internet-abc.de/lehrkraefte/
3 unterrichtsmaterialien/lehrerhandbuch-
und-arbeitshefte

BMFSFI: Gutes Aufwachsen mit Medien
- O http://bit.ly/1QFLEIM

Gepriifte Webseiten fiir Kinder

. © wwwkicksafe de/fuer-kinder

© http://seitenstark.de

® www.erfurter-netcode.de

®© http://enfk.de/Kinderwebsites

© www.klick-tipps.net
http://desktop.meine-startseite.de

@ http://internet-abe.de/kinder

Suchmaschinen fiir Kinder
www.fragfinn.de

® http://blinde-kuh.de

® www.helles-koepfchen.de

: Mediennutzungsvertrige
@www.mediennutzungsvertrag.de

Auf der Webseite konnen Kinder und Eltern
: gemeinsam Regeln fiir den Umgang mit Internet
. und Smartphone vereinbaren.

Medienpéadagogische Theaterproduktionen
. fiir die Schule

® www.q-rage.de
¢ @ www.comic-on.de

® http://playback-berlin.de

Online-Quiz fiir Schule und Unterricht
® www.klick-tipps.net/schule
® www.klicksafe.de/quiz

@www.Iingonetz.de/schule/lingomintmobil-app-
hier-herunterladenschule

@ www.surfen-ohne-risiko.net

| Informationen fiir Jugendliche

! g Ratgeber bei Cyber-Mobbing

@ www.klicksafe.de/service/materialien/
broschueren-ratgeber/was-tun-bei-cyber-mobbing

:E m Bereich fir Jugendliche auf der klicksafe-Webseite:

www.klicksafe.de/jugendliche

m Peer to Peer Tipps furs Digitale Uberleben:

® www.klicksafe.de/service/materialien/
broschueren-ratgeber/klicksafe-youthpanel-flyer

Tablets und Handys -
¢ | Medieneinsatz im Unterricht

i m Making und Coding — Materialien fir den Unterricht:

https://medienundbildung.com/uploads/tx_
ttproducts/datasheet/Making-Coding_2.Aufl_
web96.pdf

® www.handysektor.de

= Unterrichtsreihe ,Mobile Medien - Neue Heraus-

forderungen™:
www.klicksafe.de/mobilemedien

- m Cyber-Mobbing-Erste-Hilfe-App von klicksafe:

@ http://bit.ly/11Dg5¢h

L. Real-life-challenge von Handysekior:

@ www.klicksafe.de/real-life-challenge
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In nachfolgender Ubersicht sind praxisrelevante gesetzliche Bestimmungen zum Thema ,[Medien)
Gewalt” aufgezahit. Eine weitere Zusammenfassung finden Sie auch im ,Erst denken, dann Klicken.”
Unterrichtsmaterial ,Aktiv gegen Cyber-Mobbing" auf Seite 14 {Kapite! 3 ,Was sagt das Gesetz?"}
bzw. ab Seite 32 {Informationsblatt 3 fur Schiler/innen). Das ,Erst denken, dann klicken."Unter-
richtsmaterial ,Handy in der Schule” geht ab Seite 8 [Thema 2 ,Rechtiiche Fragen: Was durfen
Lehrende?"} insbesondere auf das Spannungsfeld ,jugendgefahrdende Inhalte am Handy und Handy-
Kontrolle durch die Lehrkraft” ein. Der Informationsflyer ,Hasspostings" des Saferinternet.at-Part-
ners ISPA informiert Uber die verschiedenen Formen negativer AuBerungen bzw. Postings im Netz".

Korperverletzungsdelikte (§ 83 ff. StGB), z. B. in Zusammenhang mit ,Smack Cam” [auch .Happy
Slapping” oder ,Slap Cam" genannt): Fitmen von Prigeleien und Weiterverbreitung der Videos iiber
Handy und Internet.

Notigung (§ 105 StGB), z. B. in Zusammenhang mit ,Sextorsion” und der Androhung, Nacktfotos
uber das Opfer im Internet zu verbreiten, wenn nicht etwas Bestimmtes getan, unterlassen oder
geduldet wird, z. B. weitere Nacktfotos zu Gbermitteln.

Gefahrliche Drohung (§ 107 StGB) ist unter anderem die Drohung, den héchstpersonlichen Le-
bensbereich durch das Zuganglichmachen, Bekanntgeben oder Versffentlichen von Tatsachen oder
Bildaufnahmen (z. B. im Zusammenhang mit ,Sexting"] zu verletzen. Sie ist geeignet, dem Bedrohten
begrindete Besorgnisse einzufloBen, wobei nicht unterschieden wird, ob das angedrohte Ubel gegen
den Bedrohten selbst, gegen dessen Angehdrige oder gegen andere unter seinen Schutz gestellte
oder ihm personlich nahestehende Personen gerichtet ist.??

Beharrliche Verfolgung [§ 107a StGB): ,Stalking”, z. B. durch wiederhoites SMS-Schicken oder An-
rufe, die unerwiinscht und unangenehm sind.

Fortgesetzte Belastigung im Wege einer Telekommunikation oder eines Computersystems (§
107¢ StGB)**: wiederholtes ,Cyber-Mabbing® einer Person und fiir eine groBere Anzahl von Men-
schen wahrnehmbar, z. B. tber Facebook oder in einer WhatsApp-Gruppe.

Uble Nachrede (§ 111 StGB), z. B. in Zusammenhang mit ,Hasspostings®, ist die Unterstellung von
unwahren verachtlichen Eigenschaften oder unehrenhaften Handlungen {z. B. die Bezeichnung als
Faschist, Rechtsextremist u. A} vor zumindest einer weiteren Person z. B. in Postings in Sozialen
Netzwerken oder Foren.

Beleidigung (§ 115 StGB), z. B. in Zusammenhang mit ,Hasspostings®, offentliche Verspaottung oder
Beschimpfung einer Person, z. B. in Foren oder Chats.

Kreditschadigung (§ 152 StGB): z B. in Zusammenhang mit .Hasspostings®, Gefahrdung des Er-
werbs ader des beruflichen Fortkommens einer Person durch Behauptung unrichtiger Tatsachen.

Pornografische Darstellungen Minderjahriger {§ 207a StGB}, z. B. in Zusammenhang mit der Her-
stellung, Veroffentlichung oder Verbreitung von Bildern mit sexuellem Fokus von unter 18-dahrigen
{,.Sexting").

Anbahnung von Sexualkontakten zu Unmiindigen (§ 208a StGB), z. B. in Zusammenhang mit Cy-
ber-Grooming, selbst dann, wenn die Kontakte rein tber digitale Medien stattgefunden haben.

* ISPA - Internet Service Providers Austria (2015} Informationsflyer Hasspostings® Online; www.ispa.at/ service,/ broschueren/ intermetsher i, NesspeEtings
{05.08.2015)

% Die neue Definition der gefshriichen Drohung {§ 74 Abs 1 Z 5 StGB) tritt mit 11.2016 in Kraft.

' Der Cyber-MobbingStraftatbestand (§ 107c StGB) triet mit 112016 n Kraft,
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Verhetzung (§ 283 StGB) in Zusammenhang mit ,Hate Speech”, z. B. 6ffentlicher Aufruf zu Verach-
tung und/oder Gewalt gegen eine Personengruppe mit bestimmter Religionszugehorigkeit, sexueller
Orientierung etc.

Verleumdung (§ 297 StGB): wissentlich falsche Verdachtigung einer Person, eine strafbare Hand-
lung begangen zu haben,

Briefschutz (§ 77 UrhG) verbietet die Verdffentlichung von Briefen, Tagebiichern oder &hnlichen
vertraulichen Aufzeichnungen, sofern berechtigte Interessen, wie z. B. Privatsphare, sexuelle Orien-
tierung etc., verletzt werden.

Bildnisschutz (§ 78 UrhG): ,Das Recht am eigenen Bild” verbietet die Verdffentlichung von Bildern,
die die darauf abgebildeten Personen hloBstellen oder herabsetzen.

sieht Schadenersatz fiir Opfer von iibler Nachrede, Beschimpfung, Verspottung und Verleumdung
(§ B) sowie fur die Verletzung des htchstpersénlichen Lebensbereichs eines Menschen (8 7)vor

Das Jugendschutzgesetz ist in Osterreich auf Landesebene geregelt. In jedem Bundesland gibt es
leicht unterschiedliche Bestimmungen. Uberall gleich ist jedoch, dass die Weitergabe von z. B. porno-
grafischen oder gewalthaltigen Inhalten an dJugendliche verboten ist und Jugendliche solche Inhalte
auch nicht besitzen dirfen.

verbietet die Weitergabe pornografischer Darstellungen unter Jugendlichen [unter 16 Jahren).

Ausschluss eines Schiilers/einer Schiilerin (8§ 49): Wenn das Verhalten eines Schillers/einer
Schulerin eine dauernde Gefahrdung von Mitschiilerinnen und Mitschilern oder anderer an der
Schule tatigen Personen hinsichtlich ihrer Sittlichkeit, kérperlichen Sicherheit oder ihres Eigentums
darstellt, ist der Schiler,/die Schiilerin von der Schule auszuschlieBen

|
/ TIPP: Gesetze nitzen!

Wenden sich Schuler/innen vertrauensvoll an Sie, kénnen Sie Gesetze fur mogliche Interven-
tionen niitzen. Praventiv kann es hilfreich sein, eine/n Polizeibeamten/in fir einen Workshop J
zur einschiagigen Gesetzeslage und den Folgen der Rechtsverietzung in die Schuie zu holen. |

Ein Beispiel: Schuler/innen haben sich im Rahmen einer Schulpartnerschaft kennengelernt
und stehen Uber eine FacebookGruppe auch nach dem Austausch in Kontakt. Schilerinnen
einer 7. Schulstufe berichten lhnen davon, dass in der Gruppe Nacktoilder susgetauscht wur-
den und nun gedroht wird, diese zu verdffentlichen, falls nicht noch weitere Bilder geschickt
werden. Als MaBnahme kénnen Sie als Lehrkraft die Schiler/innen der Austauschschule so-
wie deren Lehrkrafte dartber informieren, dass nach §207a StGB das Verdffentlichen von
pornografischen Darstellungen von unter 18-Jahrigen eindeutig verboten ist und die Schule im
Anlassfall eine Anzeige in Erwagung zieht.

* Eine Ubersicht Uber alle dsterreichischen Jugendschutzgesetze: wwwkijs.at/ a-z/ jugancsshs
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Mediengewalt kann Lehrer/innen vor Situationen stellen, in denen sie unter Umstanden schnell ein-
greifen miissen - manchmal auch ohne Vorwissen in diesem speziellen Bereich der Gewalt. Taucht z. B.
ein verunglimpfendes Video auf YouTube auf, wurde ein/e Schiiler/in auf der Toilette fotografiert
oder werben Schiler/innen andere auf rechtsextremen Websites im Internet an, ist schnelles Ein-
greifen gefragt. Als Lehrer/in ist man dabei oft mit technischen und medialen Herausforderungen
konfrontiert, denen man sich nicht gewachsen fuhlt. SchlieBlich ist es oft nicht die eigene Medien-
welt, in der die Jugendlichen agieren. Auf der anderen Seite haben aber gerade Lehrende sehr viel
Erfahrung und Kompetenz im Umgang mit Konflikten und Gewaltaustbungen unter Schiilerinnen
und Schilern.

Ausgelibte Mediengewalt, wie z. B. Cyber-Mobbing, ist aber eigentlich genau das: Auseinanderset-
zung, Mobhing unter Schulerinnen und Schilern. Hier werden zwar neue technologische Maglichkei-
ten genutzt. die Verhaltensweisen und Motive sind aber die alten. Nutzen Sie daher als Lehrer/in
Ihre Féhigkeiten und Kompetenzen! Lassen Sie sich nicht zu sehr durch digitale Medien verun-
sichern, sondern vertrauen Sie auf lhre Fahigkeiten. Jede/ r kommt irgendwann in Situationen, in
denen sig/er nicht mehr weiterweil. Holen Sie sich Unterstiitzung von professionellen Einrichtun-
gen wie der Schulpsychologie, Schulsozialarbeit oder anderen. Gehen Sie gemeinsam als Team von
Lehrenden an etwaige Herausforderungen heran und unterstiitzen Sie sich gegenseitig.

Bei Mediengewalt bewegt man sich schnell auch im strafrechtlich relevanten Bereich (siche Kapitel
2 ,Rechtliche Grundlagen®). So wird in manchen Situationen auch zu {iberlegen sein, ob eine Anzeige
erstattet werden soll/muss. Eine Unterstiitzung bei dieser Entscheidung kénnen Praventionsbeam-
tinnen und -beamte der Polizei sein. Besteht eine gute Gesprachsbasis, kdnnen diese hinsichtlich der
konkreten Vorgehensweise kontaktiert werden. Hilfreich kann auch ein Gesprach im Vorfeld mit der
Kinder- und Jugendanwaltschaft ( ) sein.

Eine Anzeigepflicht besteht z. B. dann nicht, wenn eine Anzeige das Vertrauensverhaltnis zwischen
Schiler/in und Lehrperson geféhrden und in Folge die Unterrichts- und Erziehungsarbeit behindern
wurde. Die Schule muss allerdings, auch bei Verzicht auf eine Anzeige, in jedem Fall aktiv werden.
Es ist unerlasslich, zu zeigen, dass Gewalt nicht akzeptiert wird und Konsequenzen hat.

Um in Akutsituationen schnell reagieren zu kénnen, finden Sie im Folgenden eine Zusammensteliung
von sinnvollen Reaktionen in einigen beispielhaften Situationen von Mediengewalt.
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Eine Kopie als Beweis sichern,

Videos in Sozialen Netzwerken melden.

Wurden Videos in einem Sozialen Netzwerk (z. B. Facebook, YouTube etc.) hochgeladen,
dann melden Sie sowohl die Aufnahmen als auch involvierte User/innen, Seiten oder
Gruppen an die Seitenbetreiber,/innen. Wie das in den einzelnen Netzwerken genau funk
tioniert, kénnen Sie in unseren Privatsphare-Leitfaden [ ]
nachlesen. Sofern die Inhalte oder deren Veréffentlichung gegen das Gesetz oder die Nut-
zungsrichtlinien verstoBen, werden diese in der Regel von den Seitenbetreiber/innen rasch
geldscht. Falls die Betreiber/innen nicht reagieren, kann auch der Internet Ombudsmann
({ ] versuchen, Ihnen bei der Léschung der Aufnahmen zu helfen.

Versuchen Sie, den Téter/die Téterin zu identifizieren,
und fordern Sie dazu auf, das Video so schnell wie moglich zu I5schen.

Lassen Sie Kopien auf Handys lsschen.

Mit den Beteiligten reden.

Unerlasslich sind Einzelgesprache ~ sowohl mit dem Opfer als auch mit den Tater/innen,
sobald die Emotionen etwas beruhigt sind. Das Opfer braucht die Information, dass das
Verhalten der Titer/innen nicht in Ordnung ist und Kensequenzen haben wird. Es muss
wissen, dass es in der Folge Unterstitzung bekommen wird und die Schule das Verhalten
nicht bagatellisiert. Weiters ist zu besprechen, welche Hilfsangebote es gibt {z. B. Gespréach
mit der Schulpsychologin oder dem Schulpsychologen).

Im Gesprach mit der Taterin bzw. dem Tater geht es nicht um die Klérung der Schuldfra-
ge! Lassen Sie sich darauf gar nicht ein. Entgegnen Sie z. B.: ,Darum geht es im Moment
nicht. Wir sprechen (iber dein Verhalten, das sich dndern muss!” Es geht um die eindeutige
Ablehnung des gewalthaltigen Verhaltens. Den Taterinnen und Tatern muss klargemacht
werden, dass ihr Verhalten nun beobachtet wird. Dach auch den Taterinnen und Tatern ist
Unterstiitzung anzubieten. Zu dem Gesprach kinnen Sie Experten wie z. B. die Schulpsycho-
login bzw. den Schulpsychologen oder auch besonders geschutte Kolleginnen und Kollegen
oder Beratungslehrende hinzuziehen.

In der Folge braucht es auch Gespréche mit den jeweiligen Eltern bzw. den scheinbar unbe-
teiligten Zuschauer/innen s

Den Varfall weder bagatellisieren noch kriminalisieren!

Interventionen in Ruhe tiberlegen und mit der Direktion bzw. Kolleginnen und Kollegen
und eventuell auch professionellen Einrichtungen wie der Schulpsychologie abstimmen und
besprechen. Wichtig ist, dass festgelegte Konsequenzen, die z. B. in der Schulordnung ent-
halten sind, gesetzt werden. Treten Sie als Team auf!

Geschehenes mit der Klasse aufarbeiten.

Wichtig ist dabei, das Thema aligemein im Unterricht zu behandeln, um Opfer und Tater/
innen nicht erneut bloBzustellen. Behandeln Sie z, B.. was ,Happy Slapping*/.Smack Cam®
tberhaupt ist; welche strafrechtlichen Konsequenzen das haben kann: wie man reagieren
kann, wenn man Vorfélle beobachtet; was es bei Betroffenen anrichtet bzw. welche Kon-
sequenzen es an der Schule hat. Es kénnen dazu auch externe Expert/innen beigezogen
werden. Anregungen, wie die unterschiedlichen Bereiche der Mediengewalt im Unterricht
behandelt werden kénnen, finden Sie im Ubungsteil ab Seite 50.

% Vgl Kesslen, D. & Strohmeier, D, (2008 Bewalpravention an Schileh. Paranr lichhgitsbdduny Und soziales Lernen (2. vergnderte Auflage] (S. 97-100). Salzburg:
QZEPS. Online: www.bmbf.gv.at/sehulen,/ unternohit, ba,/ pewaitpraoventon 18607l |5.0.2045)
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A

TIPP:

Schulvereinbarungen helfen, eine gute Basis des Miteinanders zu entwickeln. Dabei ist es wich-
tig, auch den Schilerinnen und Schulern ein Mitspracherecht zu geben. Ansonsten ist es sinn-
voller, die Inhalte als ,Hausordnung” zu deklarieren.

Weiterfihrende Informationen dazu finden Sie im Leitfaden Vereinbaren schafft Verantwor-
tung” der Initiative WeiBe Feder - Gemeinsam fir Fairness und gegen Gewsalt* des Bundesmi-
nisteriums fur Bildung und Frauen:

www.bmbf.gv.at/ schulen/ unterricht/ba/ verhaltensvereinbarungen.html

A

TIPP:

Mehr Informationen zum Umgang mit dem Handy in der Schule und maoglichen Verhaltensver-
einbarungen finden Sie im Erst denken, dann klicken “-Urterrichtsmaterial .Das Handy in der
Schule. Mit Chancen und Risiken kompetent umgehen”; ein Beispiel fur einen Passus in der
Schulordnung gegen (Cyber-JMobbing auf Seite 18 des ,Erst denken, dann klicken.“-Unterrichts-
materials ,Aktiv gegen Cyber-Mobbing".

Diese Unterrichtsmaterialien stehen lhnen unter www.saferinternet.at/broschusrensarvice
kostenlos zum Download zur Verfugung.

Neben den Regeln missen auch klare Konsequenzen vereinbart werden (z. B. Gesprache mit den

Eltern, Schiler/innen, der Schulpsychologin ader dem Schulpsychologen, Wiedergutmachungen
wie Entschuldigungen und soziale Dienste, Schulverweis etc.), die bei gewaltvollem Handeln in Kraft
treten und konsequent umgesetzt werden. Welche Konsequenzen die Schule setzen machte, ist
individuell zu entscheiden. Die klare Haltung, dass Gewalt nicht akzeptiert wird, ist einer der wesent-

lichsten Aspekte der Gewaltprévention.
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Abbildung 5: Saferinternet.at: Sexting-Checkliste fiir Schulen — Was tun im Anlassfall?
Online: www,saferinternet.at/fileadmin/fiIes/Sexting__Smdie/Checklist_ft]r_SchuIen.pdf (5.9.2015).
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Saferinternet.at - Die 6sterreichische Informations- und Koordinierungsstelle fiir sichere
Internetnutzung mit praktischen Informationen und konkreten Tipps, Broschiiren- und
Veranstaltungsservice sowie Beratung:

Stopline - Die anonyme Meldestelle gegen Kinderpornografie und nationalsozialistische
Wiederbetatigung im Internet:

Bundesministerium fiir Bildung und Frauen - Peer-Mediation an dsterreichischen Schulen:

Schulpsychologischer Dienst und Bildungsberatung -
Liste der schulpsychologischen Beratungsstellen in den einzelnen Bundeslandern:

Praventionsprogramme und -projekte finden Sie im Bereich Gewaltpravention:

Bundesstelle fiir die Positivpradikatisierung von Computer- und Konsolenspielen (BuPP)
im Bundesministerium fir Familien und Jugend:

Click & Check - Ein Préventionsangebot fiir Schiiler/innen, Lehrende und Eltern der Polizei in ganz
Osterreich:

filmABC - Institut fir angewandte Medienbildung und Filmvermittlung. In der Rubrik
sUnterrichtsmaterialien” finden sich Themenhefte wie z. B. Heft 30 ,Kick-Ass" zum Thema
Wirkungsforschung und Mediengewalt, Heft 18 ,Gewalt in Musikvideos - Gangster Rap
medienpadagogisch betrachtet’, ,Spall mit Hase" zum Thema ,Happy Slapping":

Filmdatenbank der Jugendmedienkommission beim BMBF [JMK) - mit Kurzinformationen
sowie inhaltlichen Begrindungen zur Alterskennzeichnung und Positivkennzeichnung von Filmen
und Medien ab dem Jahr 2000:

Gewalt-Schule-Medien - Ein Projekt der Education Group mit aktuellen Informationen, Seminaren
und Medien fir den Unterrichtseinsatz:

mediamanual.at - Die interaktive Plattform des Bundesministeriums fiir Bildung und Frauen fiir
die aktive Medienarbeit an der Schule:

Kinder- und Jugendanwaltschaft in 00 - Die Mobbing- und Gewaltpraventionsstelle bietet
Beratung, Workshops und Lehrendenfortbildungen (Gewaltpraventionspaket Jrespect@school”}.
Im Bereich ,Publikationen, Downloads” finden sich gut aufbereitete Informations- und
Arbeitsmaterialien fir Lehrende (z. B. ,Was tun - bei Mobbing & Gewalt im Klassenzimmer?“):
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Du und dein Computer

Fragen zum Thema Computer

Name:

Alter:

Wo steht dein Computer und wern gehort er?

Wer benutzt ihn aufer dir?

Wann hast du das erste Mal den Computer benutzt und was hast du damit gemacht?

Wer hat dir dabei geholfen?

Wann warst du das erste Mal im Internet und was hast du gemacht?

Hat dir jemand dabei geholfen, falls ja: wer?

Wie war das?

Was machst du im Internet am liebsten?

Was findest du gut am Internet?

Was sagen deire Eltern zu deiner Internetnutzung?

Stell dir dein Leben ohne Internet und Handy vor. Was wiére anders?

nnocence 3';\" Weitere Arbeitsblitter zum Thema finden Sie im Intefnet unter

SDANGER 7> www innarenceindanoer de
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Exoermolbbinge

Das sind nicht die iiblichen Frotzeleien unter |
Jugendlichen auf dem Schuthof, sondern
heftigste Beleidigungen und Beschimpfungen
iber Handy, Internet & Co., die Uber einen
langeren Zeitraum andauern. Es werden Bilder
gemacht, Videos gedreht, alles um die Opfer
blofzustellen, Konflikte in Freundschaften zu
schaffen — oft mit lebenslangen Auswirkungen.

Cybermobbing stellt die Opfer vor das Problem,
dass sie hdufig nicht wissen, wer die Tater sind,
da diese oftmals anonym agieren. Sie ziehen
sich immer mehr zuriick und hoffen, dass ihnen
jemand aus dieser Situation heraushilft.

.Linda*, 14 Jahre, filmt sich selbst bei der Selbstbefriedigung
und schickt dieses Video an Max*, in den sie total verknallt
ist. Max schickt das Video weiter an seine Kumpels und in
rasender Geschwindigkeit kennt ein GroBteil der Schiiler in
der Stadt dieses Video. Auf Lindas Facebook-Seite werden |
bose Kommentare Uber sie geschrieben, die aufgrund ihrer
gewshlten Einstellungen fir jedermann sichtbar sind.”
[Dieser Fall ist nicht erfunden. "Namen gedndert )

Privention 2.0 e.V.

Der gemeinniitzige Verein bietet — unter anderem
durch Webinare - Unterstiitzung bei der Vermittlung
von Medienkompetenz. Er ibernimmt auch die Ab-
rechnung der Angebote. Selbstversténdlich kénnen
steuerlich abzugsfidhige Spendenquittungen ausge-
steltt werden.

Wissen, nicht nur um Nutzen, sondern vor allem auch
um Risiken, ist die beste Form der Vorbeugung gegen
Straftaten oder psychische Folgen falscher Nutzung
der neuen digitalen Medien.

Aufklarung in Schulen - jetzt!

Feedback von Teilnehmern

Wihrend der letzten zwei Jahre haben tiber 40.000
Teilnehmer die Webinare genutzt.

... Dank des Webinares, ... haben wir einen sehr viel
informierteren Blick auf das Thema.

Meine Tochter fand die ,Aufkldrung” von auBen sehr
hilfreich, waren Ihr manche Straftaten und Gefahren
gar nicht klar - und mir auch nicht. ...

. danke fur das tolle Webinar. Die Schiiler waren alle
begeistert, obwohl sie im Vorfeld der Meinung waren,
sie briuchten sowas nicht, da sie schon alles wissen. ...

.. das war eine gelungene Veranstaltung. Sie haben die
Schiiter dort abgeholt, wo sie sich im Netz befinden,
ohne zu moralisieren. ... Wir sind in der Schule schon
lange auf der Suche nach einer Veranstaltung zu dieser
Thematik, da wir die Entwicklung verzeichnen, dass
unsere Schiiler mehr Probleme im Internet haben als
mit Drogen und Alkohol. ...

—imaia

Kontakt:
Privention 2.0 e.V.

Rosa-Luxemburg-Str. 25/26
18055 Rostock

m. ]
Tel.: 0381 -24 24350 .m >
ﬁ Pravention 2.0 e.V. in Kooperation mit: WM
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Wie Weren auf

Die Schulen und ihr Auftrag

Dass Lehrer den Kindern und Jugendlichen Medien-
kompetenz beibringen, gehért inzwischen ganz selbst-
verstandlich zur Erwartungshaltung von Eltern und Poli-
tik. Doch ist das ihr eigentlicher Auftrag?

Vor allem - will man ernsthaft verlangen, dass Lehrer
neben lhren jeweiligen Fachgebieten zusatzlich auch im
juristischen Umfeld der Nutzung digitaler Medien fun-
dierte Kenntnisse erwerben und diese weiter vermitteln?

Der Verein Prévention 2.0 e.V.

Der gemeinniitzige Verein unterstitzt Schulen umfas-
send und professionell bei Ihrem Angebot zur Verbesse-
rung der Medienkompetenz der Schiiler. Aber auch fiir
Eltern und Lehrer bietet er passende Angebote. Experten
in den jeweiligen Fachgebieten unterstiitzen die Schulen

in den von lhnen gewiinschten Teilbereichen der Medi-
enkompetenz,

Das Thema Cybermobbing

Speziell dabei werden viele juristische Bereiche berihrt.
Lehrer studieren ihr Fach, aber in der Regel nicht auch
noch Jura. Die rechtlichen Folgen von Cybermobbing

fiir Tater und Opfer kdnnen nur durch erfahrene Juristen
umfassend und glaubwiirdig vermittelt werden.

Die Expertin von law4school

Rechtsanwéltin Gesa Stiickmann halt bereits seit 2007
entsprechende Vortrage und Webinare an Bildungsein-
richtungen. Sie kldrt Jugendliche, Eltern und Lehrer zu
den Themen Cybermabbing, Recht am eigenen Bild und
Urheberecht auf. Anhand praktischer Félle werden die
rechtlichen und tatsdchlichen Folgen des Handelns im
Netz erldutert und vermittelt.

Fir ihr Engagement erhielt Gesa Stiickmann 2011 den
Landespréventionspreis Mecklenburg-Vorpommern.

Eie (lhre Sdbifler -

Unaser Aagepol

Vermittlung von
Medienkompetenz

fir Schiiler in
90 Minuten-Einheiten
zu Unterrichtszeiten

fiir Eltern und Lehrer
nachmittags bzw. abends

bundesweit

mittels Webinar =
Seminar im Web

live
interaktiv

gegen Spende

Gleich anrufen & Termin yerainbaten:

© 0381 | 2424350

E3/lawsschool
Eii.pmébmnsoorum

Zur Teilnahme am Webinar bendtigen Sie keine
besondere Ausstattung, sondern das, was in
Schulen ohnehin regelm@Rig vorhanden ist:
Internet, Beamer, Lautsprecher und Mikrofon.

www.law4school.de

— o RN

Beamer Computer Internet

Vorteile auf einen Blick:

v raumlich unabhéngig

v flexibel und kurzfristig vereinbar
v von spezialisierter Rechtsanwaltin
« sofort umsetzbare praktische Tipps



\_Tgrst denken,|

dann klicken.| O 6 Tipps
oO

Netiguette beachten. Verhalte dich anderen gegentliber immer so, wie du gerne hattest,
dass man sich dir gegenuber verhalt:

Recht am eigenen Bild. Achte bei deinen Vertffentlichungen im Internet immer auch auf
den Ruf anderer Pensonen. Frage bei der Versffentlichung von Bildern oder Videos nach,
ob die abgebildete Person damit einverstanden ist. Verdifentliche prinziplell keine peinli-
chen Bilder - weder van dir noch von anderen. Wenn du selbst etwas Unangenehmes
iber dich im Netz findest. erkundige dich, wie du es wieder loschen kannst bzw. dafiir
sorgen kannist, dass es geloscht wird.

Beachte die personlichen Grenzen der anderen wie auch deine eigenen. Was ist wirk-
lick noch Spafl, was schon Gewslt? Achte darsuf, mit deinen Handlungen und deinen
Waorten im digitalen Raum nizmanden zu verletzen. Mache anderen safart kiar, wenn sie
dich verlatzt haben.

Wie ist dein Umgang mit Computerspielen und gewalthaltigen Inhalten in Videos?
Mache dir bewusst, was gewalthaltige Inhalte in Medien bei dir bawirken und auslgsen.
Welche Inhalte ampfindest du als Gewaltdarstellungen? Wie filhlst du dich dabei/ds-
nach? Wie lange beschéftigen sie dich? Warurn sind sie interessant, wanum sind ' sie
abstoBend? Schau dir nur-an, was du auch wirklich sehen willst und wobel du dich wahl
fuhist - unabha&ngig daven, was andere waollen,

Gewslt ist keine dauerhafte Lésung, sondern fiihrt zu einer eskalierenden Gewalt-
spirale. Finde daher Wege filr dich selbst, wie du Probleme l6sen kannst, ohne Gewatt
anwenden zu mussen. Male dir Hilfe, wenn du merkst, dass du selbst keing anderen Wege
findest (z B. bei Baratungsstellen spazigll fir Kinder und Jugendliche; bei vielen kannst du
dir anonym und kastenlos Hife holen)!

Hole dir Hilfe. Wenn dich inhalte aus Medien beschéftigen, du nieht schlafen kennst oder
Albtréume hast, dann rede dariber Das st nicht schwach, sondern kiug! Es gibt viele
Berstungsstallen speziell fur Kinder und Jugsndliche, bei denen du auch valig anonym
und kostenlos dariiber sprechen kannst, was dich beschaftigt. 147 Rat auf Draht [www.
rataufdraht.at] bietet neben der Telefonberatung auch eine Online- und Chat-Beratung.



Hi, ich bins, Smart Fox. Und so kommst du

SCHLAU DURGHS NETZ!

Das Internet ist ein GroBstadtdschungel. Alies ist wahr sder auch falsch. Es gibt
blinkende Lichter und dunkie Ecken, es gibt tolle Menschen und die griBien
Vollidioten, Abzocker und auch Sexualstraftiter, die stindig online nach Opfern
suchen. Damit du denen nicht ins Netz gehst, hies die wichtigsten Tipps.
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Bist du allein? Wissen deine Eltern,
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Du und dein Computer

2. Fragerunde zum Thema Handy und Smartphone

Wann hast du dein erstes Handy bekommen und wie viele hattest du bisher?

Was kann dein Handy alles?

Was machst du mit deinem Handy?

Was findest du gut am Handy?

Was sagen deine Eltern zu deiner Handynutzung? Wie stehst du dazu?

Stell dir dein Leben ohne Internet und Handy vor. Was wére anders?

Weitere Arbeitsblatter zum Thema finden Sie im Intérnet unter

o
R www innacenceindancer de
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